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执行摘要执行摘要执行摘要执行摘要    

 

此次，数据中心将由原先那种以专属服务器和存储来主管应用，改造成为应用在虚拟服务器上运行

来共享计算资源并在虚拟存储池中存储其所产生数据的虚拟环境。这是一次由数字数据、Web内容

和全球供应链要求的空前增长所引发的改造。仅为了跟上这些增长速度，数据中心就必须在简化基

础设施管理的同时动态地提高物理服务器和存储资产的利用率。而提高数据中心虚拟环境中设备利

用率有一个致命好处就是电源、散热和占用空间的减少，毕竟目前这几方面已日益变得更为缺乏，

价格也更为昂贵。而到高容量阵列的连接性越好，高端存储利用率就越高。 

 

虚拟服务器和虚拟存储就是这一改造进程中必不可少的两大重要技术，不过它们同时也给数据中心

带来了新的复杂性。当数据中心基础设施成为“虚拟的”时，一方面应用程序是在虚拟机上动态供

应，随时根据工作负载变化从一台虚拟机快速移动到另一台虚拟机；另一方面虚拟存储应用会依据

访问类型和数据保留策略自动地将数据由一个存储层移到另一个存储层上。这种应用程序工作负载

和数据的动态移动可能会带来无法预料的瓶颈，可能由于网络主管的服务器到存储流量、服务器到

服务器集群以及存储到存储复制而给网络造成不可预测的拥塞情况。在虚拟环境中，供应、配置管

理、容量规划、安全性和故障隔离全都变得更为复杂。 

图 1.  推动数据中心改造的因素及它们对基础设施的影响 
 

博科数据中心光纤网络战略提前估计了此次数据中心改造及其对物理基础设施的影响。适应性网

络（Adaptive networking）是我们高级博科数据中心光纤网络(DCF)架构方案的一部分，通过在该

光纤网络中使用深层网络智能来预期拥塞情况并进行动态地调整，从而使得应用流量可持续畅

通。适应性网络推出了四项新网络服务：服务质量(QoS)、流量管理、光纤网络动态配置以及资源 
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新兴数据中心新兴数据中心新兴数据中心新兴数据中心  

基础设施基础设施基础设施基础设施 
·整合电源/空间/散热 
·性能 
·可用性 
·可扩展性 
·利用率 

业务改造业务改造业务改造业务改造 
·合并/整合 
·全球供应链 
·安全规范 
·法规 

管理管理管理管理/TCO 
·Web 2.0 
·完全经济的利用率 
·灵活的配置 
·端到端管理 
·不间断技术采用 

应用改造应用改造应用改造应用改造 
·Web 2.0 
·Web 服务 
·SOA 
·视频 
·档案管理 
·数据仓库 

虚拟化虚拟化虚拟化虚拟化 
·虚拟服务器 
·虚拟存储 
·Fabric 网络 
·服务等级 
·动态供应 
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恢复。将来，适应性网络还将与虚拟服务器和存储管理应用相集成用于供应、配置管理、容量规划

和故障隔离，最终简化数据中心运营和管理。 

• 服务质量（QoS），定义服务的高、中、低优先级；应用可基于其需求分配到一个QoS优先

级。 

• 流量管理（traffic management），实施自动速率限制和高级优先级排队算法来消除拥塞情

况，还可为特定应用提供专属带宽从而改善整体带宽利用率。 

• 光纤网络动态配置（fabric dynamic profiling），提供有关跨聚合光纤网络端到端资源使用的知

识，支持流量管理和容量规划。 

• 资源恢复（resource recovery），可检测所消耗的缓冲区信用阀值（buffer credits）来作为流

量控制机制一部分，还可检测“慢漏”（slow-drain）设备来防止资源耗尽和应用中断。 

 

虚拟服务器和存储增加了光纤网络的配置和管理的复杂性，而与此相反，博科的适应性网络应用将

可简化新兴虚拟数据中心的供应、配置管理、容量规划、安全管理以及故障隔离。 

新兴数据中心 

 

随着二十世纪九十年代末光纤通道（FC）存储区域网络(SANs)的出现，光纤通道证实了自身有提高

性能、保持关键业务可用性水平以及支持可承受存储大量增长的能力。作为底层技术，光纤网络提

供了决定性延迟、高性能、可扩展带宽（每两年翻一番）以及极高可用性（99.999 %）。有这些

功能集于一身，正是光纤网络不同于best-effort（尽力传送）通信网络（如，以太网）之处。 

 

到此就产生了个逻辑问题：拥有公认关键业务功能的光纤网络还可用于其它哪些地方？ 

 

根据博科合作伙伴和客户所透露的他们改造数据中心的技术战略与需求，博科完成了一项技术战略

的拟定。现已发现了导致数据中心改造的5个基本业务驱动因素： 

·  数字数据的空前增长 

·  服务器和工作负载整合 

· 面向服务的应用架构 

· 快速灵活的应用部署 

· 敏捷的基础设施和可扩展的数据管理 (可经济快速地支持更快捷的业务改造) 

 

博科发现了光纤网络技术在未来数据中心中独一无二的优势。高级光纤网络智能可在简化管理、提

高光纤网络利用率的同时提供大范围性能、持续可用性以及不间断可扩展性，而后三者正是虚拟服

务器和虚拟存储环境的基本特质。 

 

博科的适应性网络就是博科数据中心光纤网络中所集成进的一项重要的高级技术。随着新兴数据中

心光纤网络打破原有的服务器到存储、服务器到服务器以及存储到存储连接，而改用一种公共网络

连接方式来连接虚拟化设备，适应性网络服务的存在将是必不可少的。 
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博科数据中心光纤网络架构 

 

博科的数据中心光纤网络战略提前估计了此次数据中心的改造。而博科DCF架构则认识到了适用于

数据中心基础设施的有5大连锁原理： 

 

• 聚合所有协议到一个逻辑光纤网络中以整合（池化）数据中心的所有物理资源。 

•     通过使用到共享资源池的智能化虚拟连接进一步拓展到设备的物理连接。 

• 集成虚拟分区技术以提供灵活管理。 

• 将应用服务等级与拥有敏捷供应、高资源利用率和适应性网络应用的光纤网络相集成。 

• 拓展数据管理策略到光纤网络中以统一、控制并扩展数据移动性应用（复制、迁移、拷贝等） 

 

博科的DCF架构可整合所有光纤网络技术到一个统一的逻辑光纤网络中，不仅帮助我们提升了目前

技术领导地位，还拓展了我们现有产品组合。管理层通过使用由我们存储和服务器虚拟化合作伙

伴所提供的工作负载管理、供应和容量规划工具可深入地连接所集成的设备和光纤网络智能，从

而管理更简单、运营成本更低、动态基础设施的进化速度也可媲美业务创新。 

 

此次改造中，数据中心物理资源整合有着很大影响力。随着更多资源实现集中化，多种工作负载

可共享相同的物理资源，当然持续可用性、高性能以及不间断可扩展性是必不可少的。总而言

之，这些特质是光纤网络的品质证明，特别对博科产品来说更是如此。图2举例说明了博科DCF架

构组件间的相互协作。 
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图 2.  数据中心光纤网络战略和技术架构 
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聚合协议 
 

所有应用应控制对其数据的的访问和管理，而不是控制对网络的访问和管理。不过随着数据中心添

加进了新网络协议以及基础设施虚拟化，对于应用来说要想控制对其数据的访问变得更为困难。为

简化数据访问，博科DCF架构进一步加入了一种公认的光纤网络技术来达到网络和协议的整合，如

图3所示。 
 

企业实际上部署和管理着许多个物理网络：分离的服务器到存储(SANs)、服务器到服务器(集群)以

及存储到存储复制网络都是普遍分布于数据中心内部及数据中心之间。博科的数据中心光纤网络战

略可将这些网络整合成为一个可不间断地集成进新兴技术（如，以太网光纤通道(FCoE)以及数据中

心以太网(DCE)）的单一光纤网络。 

图 3.  该数据中心光纤网络提供了光纤网络技术整合 
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博科的虚拟通道技术 
 

物理光纤网络中虚拟通道允许应用程序工作负载在虚拟服务器间进行动态移动，从而可提高了网

络可用性、简化虚拟服务器和存储的供应并减少网络配置工作。博科的虚拟通道技术就提供了专

为逻辑连接虚拟服务器和虚拟存储而设计的智能虚拟连接。虚拟通道允许对物理链路中物理资源

（带宽、缓冲区到缓冲区信用等）进行逻辑分割，同时还提供对光纤网络资源的细粒度管理和控

制。博科虚拟通道技术的一个基本特性就是虚拟通道内数据流动态的隔离。这就使得拥有不同数

据流动态的多个虚拟服务器应用可处于同一个物理链路上，同时还不会相互干扰。图4所展示的就

是这一概念。 

 

有关资源利用的光纤网络智能技术必须可跨数据路么和跨异构协议（光纤通道、iSCSI、FcoE）进

行端到端拓展，且不孤立于任一台网络设备。适应性网络应用可帮助虚拟通道横跨所有协议，在

数据中心内以及数据中心之间形成一个统一的逻辑数据路径。 

博科的适应性网络服务概述 
 

适应性网络服务倚靠的是博科的虚拟通道技术。QoS可分类应用的相关重要性（高、中、低），使

得用户可按分类结果细粒度地向应用分配以光纤网络资源。特定虚拟通道都将分配到各自QoS优先

级。而且当应用在物理服务器和光纤网络连接间移动时，其QoS优先级必须随着发生改变。这点对

光纤网络来说，在监控资源使用和检测（预测）整个数据路径各地点拥塞情况时尤显重要。而虚拟

通道技术使这成为了可能。当检测或预测到拥塞时，QoS优先级可帮助流量管理应用对资源使用进

行重大调整，从而避免网络拥塞情况的发生。 

 

流量管理服务可在网络入站点提供拥塞管理（入站速率限制和流量整形）以确保达到所执行的应用

服务等级。它们还可为高性能应用提供专属带宽，实现更有效的光纤网络利用。 

 

光纤网络动态配置服务可提供针对单个数据流及其资源使用（带宽、缓冲区到缓冲区信用、排队时

间等）进行细粒度端到端分析，统计出虚拟服务器环境中流量管理必不可少的光纤网络性能的深层

信息。 

 

最后，资源恢复服务可防止缓冲区信用阀值耗尽（缓冲区信用阀值可用于光纤网络流量控制），还

可隔离来自“慢漏”设备的数据流，使得其它应用数据流得以通过，从而避免拥塞的发生。 

 
应用关注式光纤网络 
 

博科DCF架构包括了服务器中接入服务提供点（POP）、智能服务器适配器(ISA)。所有应用皆可通

过ISA与光纤网络应用进行交流，向光纤网络中请求应用服务等级。这进一步将服务器中物理光纤

网络拓展成为应用关注式（application-aware）逻辑连接，实现了与智能QoS、流量管理以及安全

服务应用的集成。光纤网络可使用其智能技术来监控资源使用并确保能够为应用提供其所请求的服

务等级。更多了解应用的需求将有助于改善光纤网络资源利用率和容量规划，同时也有助于简化光

纤网络资源供应、配置以及故障隔离。 
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总而言之，博科DCF架构创造了一个聚合多种网络及协议的公共逻辑光纤网络。它提供了一种动态

的、经济高效的、可扩展且安全的光纤网络来连接虚拟服务器与存储。数据中心光纤网络管理能

够与工作负载供应、配置管理、供应管理相集成，如图4所示。 

图 4 .  博 科 D C F架 构 与 数 据 中 心 改 造 相 结 合  
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适应性网络概述 

 

随着使用到数字信息的业务数量的增多，存储就自然会有所增长，这也是光纤网络复杂性的增加一

方面原因所在。而另一方面，服务器和存储虚拟化的使用在实现经济高效共享所合并物理资源（计

算、存储）的同时也增加了复杂性。由于流量类型转换速度的加快，使得要想了解光纤网络中动态

行为变得更为困难。这种转变确定了对适应性网络的重要需求。 

设备虚拟化与动态工作负载 
 

直到近期，连接到光纤网络的服务器和存储才与物理资源相隔离。在大多数情况下，一台物理服

务器仅运行一个应用程序工作负载，从而造成了对网络带宽的大量需求。不过现在，存储虚拟化

和服务器虚拟化已替代了这一战术，以虚拟机和虚拟存储LUN代替了服务器和存储间物理连接。而

这些新技术增加了光纤网络设计和管理的复杂性。例如：由于应用可从一台虚拟机转换到另一台

虚拟机，存储可从一个虚拟存储LUN转换到另一个虚拟存储LUN，因此共享的网络资源（交换机间

链路和使用NPIV技术的F_Ports）现在易受各类工作负载影响。如果在该数据路径任何地点的资源

耗尽，那么就可能会给共享的光纤网络链路带来无法预料的拥塞情况。数据中心光纤网络必须要

能随着工作负载在虚拟主机和虚拟存储设备间移动来灵活地分配资源并调整资源使用。 
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虚拟通道 
 

虚拟服务器与虚拟存储连接所需的一项基本光纤网络技术就是虚拟通道（VC）。虚拟通道可在单个

物理链路及连接中创建多条逻辑数据路径。各条路径会分配以各自网络资源（队列、缓冲区到缓冲

区信用等流量控制机制等等）。虚拟通道技术是构建适应性网络应用的基石。 

图 5. 物理链路和QoS优先级中虚拟通道 

 

适应性网络技术通过添加可自动反应虚拟服务器工作负载变化的全新应用，进一步提升了光纤网

络的智能，从而使得光纤网络不仅可提高共享物理资源的利用率，还可依据虚拟服务器和虚拟存

储LUN间数据流变化对这些资源进行相应的调整。如果发生拥塞情况，用户还可依据应用服务等级

对数据流进行重新路由和节流来减少流量，直到拥塞情况解除为止。而随着趋势分析中加入了对

物理资源利用情况的历史信息的细粒度分析，光纤网络容量规划得到了进一步增强。由此，用户

更容易发现瓶颈所在，还可按最大需要添加资源。 

 

适应性网络集成了ASIC设计（虚拟通道和深层资源监控工具）、新固件功能和光纤网络应用等方

面创新技术，从而可在光纤网络内创建涉及整个范围的资源监控和管理服务。适应性网络层可依 
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据应用程序工作负载动态地分配和调整光纤网络资源，确保相对较高优先级工作负载即便是网络

发生拥塞时也可持续通过。适应性网络还可前瞻性采取行动来避免资源使用意外失控时拥塞情况

的可能发生。适应性网络所需的主要应用包括：QoS、流量管理、光纤网络动态配置和自动化资源

恢复。 

 

至于适应性网络如何通过使用虚拟通道提供对不同细粒度QoS分配的支持，请看图6所示范例。例

如，一个QoS优先级可能被分配给一个物理HBA、一台只运行单个应用的虚拟机，甚至是一台虚拟

机上的执行线程。在虚拟机上，一些线程支持以太网服务器到服务器集群消息，一些则支持光纤

通道存储I/O，其它的则用于备份应用以实现数据保护。这种虚拟通道架构提供了一种灵活途径来

为虚拟服务器环境中应用配以相应的QoS。 

图 6 .  使 用 虚 拟 通 道 和 Q o S映 射 的 聚 合 光 纤 网 络  
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适应性网络架构 

 

适应性网络的博科DCF架构包括了创新ASIC技术与灵活固件功能和全新适应性网络服务的深入集

成，并且所有这些皆可通过一个统一管理层进行管理。图7所展示的是，如何在博科DCX Backbone

上实施适应性网络技术。博科DCX Backbone是新级别的网络基础设施，是博科数据中心光纤网络

（DCF）的核心部分。博科DCX 架构支持适应性网络服务，可自下而上开拓博科深层技术集成。 

图  7.  面向适应性网络服务的博科 DCX技术集成  

ASIC功能 
 

ASIC技术的创新是博科的一项核心竞争力。我们在博科4 Gbit/sec光纤通道技术和Condor ASIC中推

出了适应性网络所需求的核心ASIC功能(虚拟通道、基于目的地的QoS以及端口和交换机资源监控

器)。博科DCX Backbone基础设施进一步拓展了虚拟通道技术，实现了更多可扩展性并新增了资源

监控功能，如拥塞检测、速率限制、基于数据流的QoS以及其它的端口资源监控器。 
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虚拟通道可通过战略的实施来提供对物理资源的虚拟访问。简言之，物理链路的资源（带宽、队

列优先级、缓冲区到缓冲区信用)现在可通过逻辑虚拟通道连接进行分配。这就实现底层物理链路

资源的池化，达成更高利用率和更低成本基础设施；并且服务等级还可通过监控虚拟通道资源分

配来进行管理。 

 

博科4 Gbit/sec SAN产品系列每个端口可支持16个虚拟通道，同时博科DCX技术能够支持最多32个

虚拟通道。在我们的SAN产品中，我们通过F级帧为每个虚拟通道提供了独家使用，从而大大改善

了光纤网络的稳定性、可扩展性及性能。在博科DCX架构中，我们保留了16个虚拟通道来支持适

应性网络服务。ISL、使用NPIV技术的F_Port以及底盘间链路（Inter-Chassis Link ，ICL) 全都支持

虚拟通道技术。 

适应性网络服务适应性网络服务适应性网络服务适应性网络服务    

在前文已介绍过，博科的适应性网络架构包括4类服务： 

• 服务质量（QoS） 

• 流量管理 

• 光纤网络动态配置 

• 资源恢复 

服务质量服务质量服务质量服务质量    

服务质量（QoS）过去是由倚赖TCP/IP的best-effort通信网络所引入的一个概念，用以在端口变得

拥塞时优先选择丢弃哪些帧。由于这些网络仅提供best effort数据和消息流，网络的拥塞经由帧丢

弃会随时影响到所有流量。不过，路由器在决定丢弃哪些帧时必须先要考虑到各个应用的重要性。

这正是TCP/IP通信网络引入QoS背后的动机所在。通过使用QoS，网络路由器可基于帧头标签识别

帧的QoS优先级，从而决定丢弃哪些个级别的帧（与应用程序工作负载相绑定的）。首先丢弃的是

一般是较低优先级的帧，只有这样较为关键应用工作负载即便在拥塞点也可继续通过网络。 

 

重要的是要注意，TCP/IP QoS仅在路由器队列中检测到拥塞发生时才会起作用。没有发生拥塞情况

时，帧会随着产生该帧的应用程序工作负载而自由流动，不受QoS优先级的影响。换句话说，QoS

并不为应用程序工作负载提供“特权”的网络资源访问 (预分配带宽)。 

 

FabriFabriFabriFabric QoSc QoSc QoSc QoS    

光纤网络入站端口（ingress port）可基于帧头所包含的信息以及管理员分区服务配置来决定帧的

QoS优先级。例如：光纤网络分区可识别出一个主机发启方（host initiator）及其需连接到的所有

存储目标。光纤网络分区可建立逻辑连接来代表通过发启方及其目标间光纤网络的数据流。要想针

对数据流实施QoS，SAN管理员可在分区名称中以QoS优先级为前缀创建特定的分区。QoS优先级前

缀可用以定义分区的QoS优先级，同时分区成员(启动器和目标)也可识别出与此QoS相关的数据流。

除了可在分区级别明确QoS以外，QoS还可使用虚拟光纤网络、逻辑SAN(LSAN)、甚至帧有效负载

内容进行定义。 

 

在光纤网络中，三类QoS优先级中每一类都可分配以多个虚拟通道。每个虚拟通道都拥有其各自的

输入队列。光纤网络中所有交换机的QoS排队算法都是一样的，QoS排队算法可在所有QoS优先级

的输入缓冲区中提供加重的帧服务。其加重比例依据QoS优先级而定，可为高优先QoS级别提供比 
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低优先QoS级别更多的帧转发。需注意的是，当网络发生拥塞时低优先级队列仍是可继续得到服务

（而不是停止服务）。这种方法确保了，不管用于连接的交换机、ISL以及IFL的数量有多少，整个

光纤网络中数据流都实施相同的QoS级别。由于每类QoS优先级都拥有多个虚拟通道，因此资源恢

复服务能够消除由“慢漏”设备所引发的ISL拥塞。 

 

光纤网络QoS可在光纤网络入站端口(F_Port) 检查帧的源ID/目标ID (SID/DID) ，并将其与指定QoS 

分区中名单相比较。如果有找到一个相匹配对象（即，QoS分区中SID/DID），它可使用分区名称

中所包含的QoS“名称标签” 来决定为该数据流分配哪个优先级（高、中或低）。如果该分区名

称标签中显示的是高QoS优先级，入站端口将会将此帧加入到分配给高优先级流量的那些虚拟通道

的队列中。在数据路径的每台交换机中，相同的虚拟通道可用于转发特定QoS 优先级的帧。而且

每台交换机可使用相同排队算法来安排来自虚拟通道的帧转发。最终使得帧可跨任意规模光纤网络

接收到相同的帧转发优先级。 

 

注：今天进一步讲到分区技术是为了用以定义QoS优先级。一个分区包含了主机HBA的全球通用端

口名称(WWPN)和存储端口的WWPN。命名服务器会将这些地址转换成为适当的光纤网络ID。当一

个帧通过入站交换机上端口进入光纤网络时，命名服务器会查阅其分区WWPN及光纤网络ID表，告

知交换机此帧属于哪个分区，而分区名称将告知交换机应部署哪一QoS优先级。 
 

应用应用应用应用QoSQoSQoSQoS    

主机如果拥有有此功能的光纤网络接口，就可直接发出QoS优先级请求。博科智能服务器适配器

（ISA）就是一种可发送数据流（启动器、目标）QoS优先级请求到其所在光纤网QoS服务接口的主

机适配器。 

 

· 如果光纤网络有充分资源可满足这一请求，它就会返回一个接受指令以及有关哪个虚拟通道用

于转发此帧的信息。QoS请求每个数据流仅使用一次，而不是每次发送一个帧。主机适配器现

在知道如何将此发启方/目标的帧加入到所分配QoS优先级的适配器队列中。在这种情况中，光

纤网络入站端口(F_Port)并不分配QoS优先级，而是配置以接受来自它所接收的那个虚拟通道的

帧并将其转发到相同虚拟通道的适当入站端口上。 
 

· 如果光纤网络没能力满足该主机接口所请求的QoS服务等级(物理资源不足)，该主机则能够接受

更低级别的QoS。适应性网络管理应用会记住所请求的QoS优先级，当物理资源允许时通过向其

适配器发信号表示可升级其QoS等级，将该数据流移到分配有更高QoS优先级的虚拟通道中。 

流量管理服务流量管理服务流量管理服务流量管理服务    

流量管理涉及到了网络带宽的控制和分配、数据路径中延迟性降低以及网络端口拥塞的最小化。

流量管理所提供的几种服务包括：入站速率限制（ingress rate limiting）、流量隔离（traffic 

isolation）和拥寒控制（congestion management）。 
 

入站速率限制入站速率限制入站速率限制入站速率限制    

要了解入站速率限制，可以想像一下使用交通灯来限制从入口坡道进入拥塞高速路这一交通状况

就明了了。在入口坡道的车辆须一直等到信号灯指示其可以进入才可进入高速路，由此来节制进

入高速路的车辆以减少拥塞情况。而流量管理服务则是用于在拥塞发生或即将发生时调节进入光

纤网络的帧的速率。应用程序工作负载可提前进行优先级分配以便当拥塞发生时可对较不重要应

用程序工作负载进行节流。当共享的网络数据路径近乎达到物理资源极限时，较低优先级工作负

载还是可得到服务，只不过速率要有所降低以避免拥塞。随着物理数据路径拥塞情况的减轻，这 
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些较低优先级应用则可随着帧的可用而再一次进入网络。这就好比在现实生活中，到了后半夜交通

量少时，高速路入口坡道可一直保持绿灯，从而车辆不必等待可直接进入高速路。 
 

流量隔离流量隔离流量隔离流量隔离    

第二类流量管理服务是流量隔离。用户定义的数据流无需改变Fabric最短路径优先（Fabric 

Shortest Path First，FSPF)路由即可分配以特定ISL。这就确保了应用的流量总是拥有其专属的网络

资源，这种情况的保持会带来很大价值，毕竟高带宽流量是由工作负载所造成的。例如：在使用物

理或虚拟磁带设备的备份应用中以及对于提供同构及异构块复制的阵列到阵列复制应用来说，它都

可起到很好作用。其它应用工作负载则可通过避免使用所分配的物理连接来实现流量隔离，从而使

得它们的性能不会受到高带宽工作负载的影响。 
    

拥塞管理拥塞管理拥塞管理拥塞管理    

第三类流量管理服务拥塞管理，适用于虚拟通道级别，可提供细粒度管理。拥塞管理分为两类：拥

塞控制（congestion control）和拥塞避免（congestion avoidance）。深层网络智能可拓展数据路

径每个端口上资源使用，而上述二者都是由这些智能技术所形成的高级服务。 

拥塞控制：拥塞控制是反应性服务；当拥塞发生时它们通过从网络中丢弃负载来消除拥塞情况。入

站端口速率限制(在下文中简称为“速率限制”)就是一种手工的拥塞控制技术。速率限制要求管理

员在光纤网络的入站端口（F_Port）设置一个最大带宽。由于所选择的入点速率是视使用F_Port的

应用而定，因此用户可通过速率的设置来避免网络发生拥塞情况。如图8所示，拥有低QoS优先级

的服务器A和拥有高QoS优先级的服务器B数据流共享一个ISL和一个存储端口。当检测到与存储端

口相连接的交换机端口发生拥塞时，管理员可在与服务器A相连接的F_Port设置一个输入端口速率

限制来限制它可发送的最大带宽，从而避免拥塞。(注意，服务器C并未受到拥寒情况的影响) 

图 8.  使用拥塞控制中入站速率端口限制的虚拟通道与QoS 
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自动速率限制是在手工方法上的一次重大突破。它可预测即将来到的拥塞，对数据流进行速率限制

以使其通过拥塞点，直到拥塞情况消除为止再恢复正常帧流动。一种自动速率限制算法是使用一种

入站帧衰退式节流率（decaying throttle rate）。随着这种节流率的提高，进入光纤网络的帧的速度

就慢下来，从而慢慢解除了拥塞情况。过一段时间，这节流率会逐渐衰退，允许恢复正常的进入速

率。 

 

拥塞避免是通过密切监控物理资源使用并将其与高水线（high water mark）相比较，从而前瞻性防

止拥塞发生。当资源利用率高于高水线时就将沿着数据路径激活特定拥塞避免技术。拥塞避免要求

使用深层网络智能（如光纤网络动态配置）来监控光纤网络中所有端口的物理资源利用率（队列深

度、带宽利用率、缓冲区到缓冲区信用)，还要求应用启发式模式以预测光纤网络中任一点拥塞的

可能发生。拥塞避免可使用特定排队算法和速率限制算法来降低共享资源的利用率直到资源使用降

至高水线以下为止；通过对较低优先级应用工作负载的资源分配和应用特定速率限制方面进行改变

来支持高优先级应用程序工作负载，从而防止拥塞的发生。 

光纤网络动态配置光纤网络动态配置光纤网络动态配置光纤网络动态配置    

这种适应性网络服务可提供有关整个光纤网络中基线资源利用率的配置情况。它可识别出拥塞点并

且进行监控，然后依据有关物理资源利用的大量监控统计数据提供报表。这种高级报表技术可用于

支持供应、容量规划和端到端故障隔离工具，由此简化管理工作。“最高用量者（ Top Talker）”

配置就是光纤网络动态配置的一个例子。 

 

在报表中就可用到最高用量者配置，它可识别出哪些数据流(SID/DID)占有最高带宽利用率。通过

对最高用量者信息处理后所产生整个光纤网络范围情况表格会显示出哪些应用工作负载消耗了最多

光纤网络带宽。通过了解哪些应用是最高用量者，用户就会知道应在哪个地点设置手工入站端口速

率限制以避免拥塞。 

 

将来，最高用量者配置还可用以激活自动速率限制功能以防止低优先级应用消耗过多光纤网络资

源，确保更为重要的应用程序工作负载能保持一致的性能水平。 

资源恢复服务资源恢复服务资源恢复服务资源恢复服务    

缓冲区到缓冲区(BB)信用（BB-credits）是一种流量控制机制，代表着接收端口资源的可用性。光

纤网络常会发生由于BB credits资源可能耗尽而导致数据流无法通过共享数据路径的状况。可能导

致这种状况的情形有两个：R- RDY帧的损坏或丢失以及“慢漏”设备。第一种情形可通过缓冲区到

缓冲区信用恢复来克服，而第二种情形则可通使用动态虚拟通道数据流映射来克服。 
 

缓冲区到缓冲区信用恢复 

在倚赖缓冲区到缓冲区信用进行流量控制的光纤网络中，信用恢复帧(R_RDY)的损坏或丢失都可能

会导致缓冲区到缓冲区信用的耗尽。如果接收端口的缓冲区到缓冲区信用为零，那么传输端口将不

会发送帧。接收端口在收到帧后会返回一个R-RDY帧来显示资源可用性。由于接收端口不再有缓冲

区到缓冲区信用，缓冲区到缓冲区信用损耗随时可能导致网络端口不能发送帧。资源恢复服务通过

使用带内信令(ANSI规格基于此目的定义了BB_SCn基元) 从而允许一个端口可确定缓冲区到缓冲区

信用的缺乏是否是由于R-RDY帧的丢失或损坏。如果是，那么这些端口可能确定进行缓冲区到缓冲

区信用的恢复。 

适应性网络 — 高级数据中心光纤网络技术 17 /19 

 



 

存储区域网络 技术简介 

动态虚拟通道数据流映射动态虚拟通道数据流映射动态虚拟通道数据流映射动态虚拟通道数据流映射    

另一种资源恢复服务是在共享数据路径中慢漏设备阻止其它数据流使用该路径时提供。这种情形可

能发生在ISL连接上，可能是存储目标不能足够快速处理所接收到帧（常由于内部资源耗尽，比如

存储阵列缓存丢失、内部队列溢出或总线饱和）造成该ISL中传输E_Port的缓冲区到缓冲区信用耗

尽。没有可用缓冲区到缓冲区信用，所有其它使用该ISL的数据流都将停顿下来。在通过多条ISL横

穿多台交换机的数据路径中，缓冲区到缓冲区信用耗尽会向后传送到所有使用这条已拥塞ISL的数

据流的入站端口处。 

 

若在缓冲区到缓冲区信用耗尽前就对慢漏情形进行检测，那么一旦存在慢漏情形该数据流就可转换

到拥有缓冲区到缓冲区信用存储的不同虚拟通道中。而正共享该ISL中的剩余数据流则可继续经原

先虚拟通道通过网络。动态虚拟通道映射（dynamic virtual channel mapping）功能可防止终端设

备（存储端口）中物理资源耗尽，避免未使用此资源的其它应用程序工作负载受到影响。 

图 8.  适用于慢漏设备的动态虚拟通道数据流映射 

如图8所示，服务器A和服务器B全都拥有中等QoS优先级。所有阵列中，有一个表现为慢漏且将耗

尽其ISL端口上缓冲区到缓冲区信用。此时，就可调用动态虚拟通道数据流映射功能来将服务器B

与其阵列端口间慢漏数据流从虚拟通道1移动到虚拟通道2。由于每条虚拟通道都拥有其各自分配

到的缓冲区到缓冲区信用，因此虚拟通道1可快速重新获得其缓冲区到缓冲区信用，同时虚拟通道

2可隔离慢漏数据流，防止其拥塞ISL流量。 

适应性网络服务的管理适应性网络服务的管理适应性网络服务的管理适应性网络服务的管理    
 

适应性网络的一个主要目标就是简化光纤网络管理。随着虚拟服务器和虚拟存储在数据中心的应

用，生成了更多动态应用程序工作负载，光纤网络智能必须提供更多有关光纤网络范围内资源利用

情况的深层知识；同时还必须能横跨所有虚拟设备将资源使用与应用程序工作负载（数据流）联系

在一起。最后，设备管理和光纤网络管理软件（博科Fabric Manager和博科EFCM)必须可进一步提 
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供对适应性网络服务的简单配置和管理。随着应用程序QoS在适应性网络中的使用，管理层将可

与那些可用于更高级别管理应用（如IBM Tivoli、HP OpenView、EMC ECC、微软管理控制台等）

的工作负载供应、容量规划和端到端故障隔离管理工具相集成。 

基于基于基于基于FFFFabric OS 6.0abric OS 6.0abric OS 6.0abric OS 6.0及其后续产品的适应性网络及其后续产品的适应性网络及其后续产品的适应性网络及其后续产品的适应性网络    

随着Fabric OS 6.0的发布， 以下适应性网络服务变为现实： 

 

• 对SID/DID对分配以高、中、低QoS优先级的Fabric QoS 

• F_Ports的入站端口速率限制 

• 流量隔离 

• 端口级和光纤网络级最高用量者 

 

博科正计划增强最初版本适应性网络以将应用关注式服务等级拓展加入到聚合的数据中心光纤网

络，这就要求适应性网络服务必须要能跨多种协议运作且要能在服务器中提供应用接口。 

 

博科还将简化虚拟服务器上应用程序工作负载的供应方式以及与高级适应性网络服务的连接方式，

比如：自动带宽分配，自动入站速率限制，HBA级、应用程序工作负载级以及应用或应用线程级

QoS优先级分配功能。总体目标是要在不增加供应和配置复杂性前提下提供高级适应性网络服务。 

 

随着适用于嵌入式刀片服务器交换机和Brocade 200E的博科创新性接入网关（AG）模式的推出，

博科与虚拟服务器供应商(Vmware、Microsoft Virtual Server和XenSource)共同合作已开发出所需软

件接口，它将简化虚拟服务器、虚拟通道和虚拟存储的供应工作。通过充分利用在HBA技术方面的

投资，博科的智能服务器适配器（ISA）将可以让应用程序所请求的光纤网络资源通过适应性网络

服务自动供应。这种适应性网络的进化也是我们的合作伙伴进一步拓展虚拟服务器和虚拟存储技术

时必不可少的一部分。 
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